Hack your Government

Warum Verwaltungsdigitalisierung nicht ohne
Zivilgesellschaft geht



Warum einmischen?

* Verwaltung? Klingt langweilig, ist aber hoch-politisch und
gesellschaftlich relevant!

. : Dysfunktionale
: : Digital erreichbare
Wir alle sind von : Verwaltung
Leistungen vom Staat )
Verwaltungs-IT zerstort

kénnen .

|

betroffen! Zugangshiirden abbauen das Vertraugn in
Demokratie

* Es braucht eine kritische Begleitung der Offentlichkeit!



Energiepauschale fiir Studenten: Nur mit
BundID

Fur die Auszahlung der 200-Euro-Hilfe benotigen Studierende eine BundiID.

Datenschitzer haben Zweifel an der Rechtsgrundlage.

t: 3Min. () InP eichern ) = (Oe3

Ab Mitte Marz sollen Studenten eine Energiepreispauschale in Hohe von 200 Euro
beantragen konnen. Das Ministerium fiir Infrastruktur und Digitales Sachsen-

Anhalts (MID) hat dazu fiir die Lander und das Bundesbildungsministerium ein

Portal erstellt, iber das schlielilich auch der Antrag gestellt werden soll. "Wir


https://www.heise.de/news/Zwang-zu-BundID-Streit-ueber-Auszahlung-der-Energiepreispauschale-fuer-Studenten-7518235.html
https://www.heise.de/news/Zwang-zu-BundID-Streit-ueber-Auszahlung-der-Energiepreispauschale-fuer-Studenten-7518235.html
https://www.heise.de/news/Zwang-zu-BundID-Streit-ueber-Auszahlung-der-Energiepreispauschale-fuer-Studenten-7518235.html

elDAS 2.0
Beim europdischen ID-Wallet droht die

Uberidentifikation

Die EU-Kommission will einen einheitlichen digitalen Identitatsnachweis einfihren — inklusive
lebenslanger Personenkennziffer, auf die auch Unternehmen zugreifen dirfen. Obwohl das EU-
Parlament mehr Datenschutz in seinem Kompromissvorschlag durchsetzen will, gibt es weiterhin

Kritik an den Planen.

08.02.2023 um 16:31 Uhr - Daniel Leisegang - in Datenschutz - 15 Erganzungen

https://netzpolitik.org/2023/
eidas-2-0-beim-europaeisc
hen-id-wallet-droht-die-ueb
eridentifikation/


https://netzpolitik.org/2023/eidas-2-0-beim-europaeischen-id-wallet-droht-die-ueberidentifikation/
https://netzpolitik.org/2023/eidas-2-0-beim-europaeischen-id-wallet-droht-die-ueberidentifikation/
https://netzpolitik.org/2023/eidas-2-0-beim-europaeischen-id-wallet-droht-die-ueberidentifikation/
https://netzpolitik.org/2023/eidas-2-0-beim-europaeischen-id-wallet-droht-die-ueberidentifikation/

Besonderes elektronisches Anwaltspostfach

BGH urteilt: beA ist "sicher im Rechtssinne"

(=] foe S5 "
"" von Rechtsanwaltin Nicole Narewski » % von Dr. Christian Rath »

Beim besonderen elektronischen Anwaltspostfach (beA) muss keine Ende-zu-Ende-Verschliis-
selung eingesetzt werden. Anwalte haben keinen entsprechenden Anspruch gegeniiber der Bun-
desrechtsanwaltskammer (BRAK), die das beA betreibt. Das entschied der Anwaltssenat des
Bundesgerichtshofs (BGH) an 22. Marz 2021. Jetzt liegen die Urteilsgriinde vor, die interessante
Einblicke in die Entstehungsgeschichte des beA liefern.



https://anwaltsblatt.anwaltverein.de/de/anwaeltinnen-anwaelte/rechtsprechung/bgh-urteilt-bea-ist-sicher-im-rechtssinne
https://anwaltsblatt.anwaltverein.de/de/anwaeltinnen-anwaelte/rechtsprechung/bgh-urteilt-bea-ist-sicher-im-rechtssinne
https://anwaltsblatt.anwaltverein.de/de/anwaeltinnen-anwaelte/rechtsprechung/bgh-urteilt-bea-ist-sicher-im-rechtssinne
https://anwaltsblatt.anwaltverein.de/de/anwaeltinnen-anwaelte/rechtsprechung/bgh-urteilt-bea-ist-sicher-im-rechtssinne
https://anwaltsblatt.anwaltverein.de/de/anwaeltinnen-anwaelte/rechtsprechung/bgh-urteilt-bea-ist-sicher-im-rechtssinne
https://anwaltsblatt.anwaltverein.de/de/anwaeltinnen-anwaelte/rechtsprechung/bgh-urteilt-bea-ist-sicher-im-rechtssinne

Wie sollte eine digitale Verwaltung

aussehen?
Privacy-/Security-by-Design

Nutzer:innenzentriert

Dokumentiert & Transparent i - &
- Wie sieht die Infrastruktur aus? . p
— Welche Verwaltungsleistungen gibt es?

Offen



Wie sieht’s in der Verwaltung aktuell aus?
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,Wir machen ein IT-Projekt”



Ein typisches Verwaltungs-Projekt

Politik / Politik &
Verwaltung Verwaltung stellen
startet Projekt Projekt vor

| | 3
} S + &
X e

‘ Y

Zivilgesellschaft |
schaut sich

Projekt an




Foto von Evgeni Tcherkasski auf Unsplash


https://unsplash.com/@evgenit
https://unsplash.com/de/fotos/SHA85I0G8K4
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https://unsplash.com/@sarataghi
https://unsplash.com/de/fotos/164gBy0zG7Q

Warum scheitern Projekte?

* Ziel des Projektes unklar / nicht durchdacht
* Security-/Privacy-by-Design haben keine Rolle gespielt

* Verwaltung wurde schlecht beraten

— Projekte sind nicht per se schlimm, aber missen einer Strategie folgen
— Langfristige Perspektive muss von Anfang an klar sein

— IT-Anwendungen sind nie ,fertig”



Behordenzentrierte Verwaltung

OZG - § 9 Bekanntgabe des Verwaltungsaktes

(1) Mit Einwilligung des Nutzers kann ein elektronischer
Verwaltungsakt dadurch bekannt gegeben werden, dass er vom

Nutzer [...] von dessen Postfach [...] abgerufen wird. [...] Der
Verwaltungsakt gilt am dritten Tag nach der Bereitstellung zum
Abruf als bekannt gegeben. [...]

Zustellfiktion*



Behordenzentrierte Verwaltung

200 Euro Einmalzahlung beantragen

Anmeldung
Pflichtfelder sind mit einem Stern (*) markiert.

Zugangscode”

Bundesland der Ausbildungsstitte”

- bitte auswahlen -

@ Deutsch v

Benutzername &

-Ei
ELSTER-Zertifikat Biscariet

Benutzername
und Passwort

BASISREGISTRIERUNG

Sie konnen hier einen Benutzernamen und ein
Passwort festlegen, um ein BundlD-Konto zu
erstellen. Sie brauchen dafiir nur eine gliltige E-
Mail-Adresse.

HILFREICHE INFORMATIONEN

Warum?!

Ihr Antrag wurde erfolgreich abgesendet!

Wie geht es fiir Sie weiter? Weitere
Informationen finden Sie in den FAQ 7.




Behordenzentrierte Verwaltung

Data Consumer

v

Nationaler Online-Dienst (

NationalesFachverfahren

Nachweisabrufdienst

Anschluss-
bedingungen

Ausgangslage - Zielbild Registermodernisierung Q1/2023

Zielbild Registermodernisierung

Diskussionsstand PB NOOTS (Q1 2023)

Once-Only-Standards

Standards im nationalen Once-Only-Technical-System (NOOTS)

X6V

Fachstandards

Verwaltungs-FEl

o

im nati len Once-Only-Technical-System (NOOTS) |

»
A
1AM fiir
Behdrden

»

b

A

IDM fidr
Personen

Ver g
-stelle®

navigation

Flattform

Access Point

1]

A

1DM fiar
Unternehmean

2

Datenschutz-
cockpit

OnEaC

Anschluss
bedingungen

Vermittlungs
-stelle®

Data Provider

B

Registerfiihrende
Behdrde (Nationales
Register)

o=y

Splegelregister /
Abrufportal

|

Evidence Requester

#

Procedure Portal
EU Member State

W0 S530y

Komponenten und Standards im européischen Once-Only-Technical-5ystem (EU-00TS)

Evidence Provider

Data Service (Register)
EU Member State

National EU

EU-Mitgliedsstaat

National [Optional)

Quelle: 5. Forum RegMo

Und wo
sind die
Nutzer:innen?

,Behorden
verwalten
Menschen*




Nutzer:innenzentriert Staat

* Staat hat Monopol fir Verwaltungsleistungen inne. Daher:
- Primare Zielgruppe: Allgemeinheit
- Verwaltung ist sekunddre Nutzer:in
- Zuganglichkeit: Der Staat muss alle Zielgruppen erreichen.
- Verwaltungsservices gesamtheitlich denken, nicht pro Fachbereich

— Security-/Privacy-by-Design (aka ,Datenschutz durch
Technikgestaltung®, Art. 25 DSGVO)

— Single-Point-of-Failure verhindern: Zero-Trust, Misstraue
Autoritiaten - fordere Dezentralisierung, E2EE, ...



Der Beratungs-Kreislauf

. . Behorde erklart
. Bethordebh:ét f BBertlor.c_le kauft_ Beraterinnen
eratungsoedar erater.innen ein die Behérden-Welt
Berater:innen leisten Berater:innen haben Berater_:innen
keinen Wissenstransfer < Interesse daran, weiter fir ——— arbeiten

zurlck in die Behorde Behorde zu arbeiten fur Behorde



Das Beratungs-Dilemma

) Beratungs-
Behorden unternehmen

» Ziel: Schnelle Erfolge, Projekte umsetzen * Ziel: Projektauftrag erfiillen

e Dilemma: Nicht ausreichend IT- * Dilemma: Beratungsunternehmen haben ein
Kompetenzen vorhanden — Behérden Interesse daran, weiterhin zu beraten
konnen nicht einschatzen, ob sie gut - Unkritisch
oder schlecht beraten wurden = Lock-In
‘ Keine strategischen IT- - Keine strategischen IT-

Entscheidungen maglich Entscheidungen gewtinscht



Digitalisierung eines ganzen Staates ist mehr als
Summe von mehr oder weniger zufallig
entstandenen Einzelprojekten.

IT eines Staates ist

komplex. N:chliltt\;%rigslce:;ﬁgtr)‘ar Eher vergleichbar
Keine Losung GroRkonzern mit Big Tech

von der Stange



AN /

.

Eigene IT-Kompetenzen in der Verwaltung
aufbauen.



Wenn Du Dinge selbst tun konntest, kannst Du sie
an Externe outsourcen.

Wenn Du Dinge nicht selbst tun kannst, dann
solltest Du die notigen Kompetenzen
internalisieren.



Zuruck zu unserem Projekt

Politik / Verwaltung setzt Vorhaben
Verwaltung stellt in offenem
Projekt vor Entwicklungsprozess um

| |
¥ 8 WM 4
| | |

Zivilgesellschaft Gesellschaftlicher Offentlichkeit
schaut sich Diskurs Uber begleitet kritisch
Projekt an Vorhaben




Was muss sich andern und was andert sich
gerade?

X



Im eigenen Saft schmoren

Sich nur mit sich selbst beschaftigen; nichts wirklich Neues an sich heranlassen; keine
Impulse von aulen aufnehmen.

Verwaltungs-IT muss
zuganglicher fur Dritte
werden!




OpenCoDE

® v signin
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e Explore projects
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docs.fitko.de

Das Foderale

Willkommen im Foéderalen Entwicklungsportal, dem zentralen Ort
fur technische Dokumentation, Entwicklungsressourcen und
Implementierungsbeispiele zu Standards und Schnittstellen der
féoderalen IT-Infrastruktur von Bund und Landern.

L
Gemeinsam ermoglicht durch... IT-PIanungsrat




docs.fitko.de

Kompass der foderalen IT-Architektur Q
Einleitung A 5o
Compassde et T Grundlagen und Rahmen fiir Ende
Architektur

Die offentliche Verwaltung als Zu Ende DigitaliSieru ng

unbekanntes Wesen

Féderale Informationsbebauung Digitalisierungsstragien und -vorhaben sind meist gesetzlich oder in Verordnungen festgelegt. Sie geben einen
ey et (e P et inhaltlichen und oftmals zeitlichen Rahmen fiir konkrete DigitalisierungsmaBBnahmen vor. Hierzu zahlt auch die
aus der Verwaltung von v  Entwicklung von Methoden, welche als bundesweiter Standard fiir die digitale Umsetzung von Leistungen
Morgen etabliert werden sollen. Zudem ist eine Vielzahl an Akteuren in das Projekt digitale Verwaltung involviert,

Antragslose Verfahren welche den Fortschritt der Digitalisierung des offentlichen Sektors mitbeeinflussen.

Spiirbarkeit der
Verwaltungsinteraktion

Verwaltungszugang eGovernment Gesetz SDG-VO

Open Data Einflihrung und Kontextualisierung des eGovG Beschreibung und Einordnung SDG-VO
Grundlagen und Rahmen fiir o
Ende zu Ende Digitalisierung

eGovernment Gesetz

SDG-VO Once-Only Technical System Akteure

LAaJ-
Beschreibung der verschiedenen Ebenen des DOTS kurze Einfilhrung, Problematisirung und Auflistung d...

Once-Only Technical System



KoliBri

)‘- KoliBri Dokumentation Blog a0 v1.6.0-rc.2 = %= Bundesministerium der Finanzen

KoliBri - Public UI

Die barrierefreie Web Component Bibliothek

Get Started - S5min ( Dokumentation )

* Informations
22F ¥ Technik

Zentrum Bund

Barrierefreier Standard

KoliBri steht fr "Komponentenbibliothek fiir die Barrierefreiheit" und wurde vom
Informationstechnikzentrum Bund[Z Open Source zur Wiederverwendung und Weiterentwicklung freige-

geben.

AN 7 /\ >



Offentliche BMI-Konsultation zur EUDi-Wallet

Bundesministerium

des Innern
und fiir He

Diskussic

konfor

Anforderungen der Bundesregierung: Mit dem GovLabDE Digitale Identitaten hat die
Bundesregierung den interministeriellen Austausch zu digitalen Identitaten
institutionalisiert. In diesem Rahmen haben sich die Ressorts auf eine gemeinsame
Zieldefinition verstandigt, welche die Anforderungen an die Realisierung von Losungen
im Bereich der digitalen Identitaten beschreibt. So sollen Losungen unter dem Leitsatz
,Privacy und Security by Design“ entwickelt, eine breite Nutzbarkeit der Offentlichkeit
sichergestellt und Implementierungen als Open Source bereitgestellt werden, u.a. um
Nachnutzungsmoglichkeiten einzuraumen. Ansatze, die auf Distributed Ledger
Technology (DLT) beruhen, werden in der Zieldefinition fur Umsetzungen Losungen im
Bereich der Digitalen [dentitaten auf absehbare Zeit ausgeschlossen. Erganzend zu dieser
Zieldefinition sind konkrete Anforderungen an die Losung hinsichtlich z. B. Verfugbarkeit,
Skalierbarkeit, etc. abzustimmen.

https://gitlab.opencode.de/OC000016444549/eidas2




Howto Einmischen
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Wissen sammeln Missstande strategische
und vermitteln aufdecken Weichen stellen



Disziplin 1: Etwas Uber Verwaltung lernen

* Podcasts / Vortrage / Literatur
* Technische Dokumentation vu_a
* Communities



Disziplin 1: Etwas Uber Verwaltung lernen

awesome-egov-de opengovtech.de

A curated list of resources on e-government in Germany.

Pull re s and fee ia issues welcome! Get in touch via the matrix chat at #awesome-egov-
de:tchncs.de

Communities

Places to ask guestions and find other community resources.

eGov AfterWork meetup: monthly meetup of the eGovernment Podcast community

Matrix chat

Twitter
N3GZ Nachwuchsnetzwerk Digitale Verwaltung: junior network for people working in public
administration, industry and science

eGov-Wiki

mailing list
Twitter

Code for Germany: civic tech open government network
Twitter

bund.dev: civic tech community that documents government APIs



Disziplin 2: Licht ins Dunkel bringen

) i FragDenStaat Anfragen ~ Kampagnen Recherchen frag d e n Staat - d e

Anfragen » Anfrage #235029

Protokolle der AL-Runde des IT-Planungsrates
aus 2021

1: FITKO (Féderale IT-Kooperation) AGR

Anfrage erfolgreich ga

Datum

Projekt: Protokolle der AL-Runde des IT-Planungsrates aus 2021 10. Dezember 2021

Frist®
12. Januar 2022

- die Tagesordnungen, Beschlussunterlagen, Teilnehmendenlisten, Protokolle, Pra-
sentationen sowie alle weiteren Dokumente der Abteilungsleiterrunde des IT-

Planungsrates (vgl Geschéftsordnung des IT-Planungsrats vom 17.03.2021 - §8aff). -

Ich méchte darauf hinweisen, das ich §4 IFG Bund sowie die dquivalenten Regelun-
gen in den jeweiligen Landesverordnungen hier fiir nicht anwendbar halte, da in §8a)
Geschaftsordnung des IT-Planungsrats vom 17.03.2021 mit Verweis auf §5 geregelt

ist, dass an der AL-Runde nicht nur beteiligte Behdrden sondern z.B. auch Spitzen- W Anfrage tweeten [ Anfrage teilen

€4 Kurz-URL kopieren

Alles lesen M RSS-Feed

Korrespondenz 15




Disziplin 3: Infrastruktur anhusten

Projekte Archiv Unterstiitzen

ZERFORSCHUNG Forscher*innen

zerforschung.de

Datenabfluss auf Rezept

Krankenkasse baw. Kostentragar

Die Gesellschaft

Name, Vorname des Versicherien

geb. am

Dingenskirchen,
Glinther Alexandra 19.09.2019

Versicherten-MNr.

Betriebsstatien-Mr. Arzt-INr. Datum

Rp. (Bitte Learraume durchstreichen)

aul Datenabfluss, akut

aut
idam

aul

izem |
E' E' E‘ I'| Abgabedatum Unterschrift :I(—s._-'-::les_

Bei Arbeitsunfall in der Apatheke | Muster 16 (7-2008)




Disziplin 4: Einfach selbst machen

* Ausprobieren /
experimentieren

* Bessere Verwaltungsservices
entwickeln

* Standards implementieren



bund.dev

bundDEV

VERWALTUNG DIGITAL

L

Wir dok_f,u___i{riehtle‘ ren D¢

| 58

Im API-Portal des Bundes finden Sie Dokumentationen zu Programmierschnittstellen von Verwaltungsleistungen und
Informationsportalen des Bundes. Die Zahl online verfiigbarer Schnittstellen wird im Rahmen des "Gesetzes zur Anderung
des E-Government-Gesetzes und zur Einfiihrung des Gesetzes fiir die Nutzung von Daten des dffentlichen Sektors" (2. Open-
Data-Gesetz) bis 2024 stark anwachsen.



bund.dev

Bundesamt fiir Bevélkerungsschutz: NINA API €2

Erhalten Sie wichtige Warnmeldungen des Bevilkerungsschutzes fir Gefahrenlagen wie zum Beispiel Gefahrstoffausbreitung oder Unwetter per Programmierschnittstelle.

Wiakhcite
- Website

Servers

I https://warnung.bund.de/api31 ~

Warnings ~
GET . /dashboard/{ARS}.json Meldungstbersicht nach ARS AV
GET . /warnings/{identifier}.json Detailinformation zu einer Warnung N _
GET ._ /warnings/{identifier}.geojson GeoJSON informationen zu einer Warnung. ~

GET /katwarn/mapData. json Katwarn Meldungen v



qQ

Onlinedienste

Organisationseinheiten

gsbeschreibungen

Statistik

Zustandigkeiten

EEB Gibt das urspriingliche Jzufi
der

digTransferObjekte

Suchdienst

docs.fitko.de/resources/pvog

Zustandigkeiten

Endpunkte zum Suchen und Finden von Zustanc

Gibt das ursprungliche Jzufi der Response samples
ZustandigTransferObjekte zurtck

200

Content type

application/json

Liste mit den gefundenen Zustandigkeiten
Copy Expandall Collapse all

— "content"

= "pageable"
+ wgorph

"offeet"



Showing what'’s possible / Doing what’s neccessary
(Cyd Harrell)

* Prototypen entwickeln * Langweilige®

* Neue Ildeen entwickeln Hausaufgaben machen

* Potential aufzeigen P vEnsteugen

++

* |Infrastruktur schaffen




kleineAnfragen.de

kleineAnfragen wurde nach 5 Jahren Stillstand bei den Parlamenten zum 31.12.2020 abgeschaltet. Mehr Informationen

und Hintergrinde

kleineAnfrar>en.

kleineAnfragen
wurde abgeschaltet =

Seit mehr als flinf Jahren stellte kleineAnfragen.de die
kleinen und grolRen Anfragen aller Parlamente zusammen
und machte die interessanten und wertvollen
Informationen der Anfragen und ihren Antworten mehr
Menschen zuganglich.

Vor kleineAnfragen waren diese Informationen tiber die

Twitter  Unterstltzen

Wir wollten mit einem positiven Beispiel vorangehen, und
zeigen, was trotz fehlender Daten der Parlamente moglich
ist:

e Saubere, stabile und verlinkbare URLs
¢ eine Volltextsuche (nicht nur von redaktionell
vergebenen Stichwortern)



Showing what'’s possible / Doing what’s neccessary
(Cyd Harrell)

* Prototypen entwicklen * Langweilige®

« Neue ldeen entwicklen Hausaufgaben machen

* Potential aufzeigen P vEnsteugen

++

* |nfrastruktur schaffen
Y &
b -




Disziplin 5: Hinschauen, kritischen Diskurs fuhren!

e feministtechpolicy.org
Feministische

RESSOURCEN
UBER UNS

Digitalp°litik ENGLISH / ENGLISCH




Disziplin 6: In der Verwaltung arbeiten

* naja... aber wo?

* Redet mit Leuten aus der Verwaltung!



Disziplin 7: Politik

* Mehr und besseres Personal in die offentliche
Verwaltung bringen A,

* Ethische und gesellschaftliche
Rahmenbedingungen definieren -i-

* Blick auf die EU!




ABER...

* Was muss ich beachten, wenn ich mit Behorden
spreche und unter welchen Umstanden sollte ich es
lieber bleiben lassen?

— Verbundete suchen.

— Geduld mitbringen. A
- Strategisch angehen.

— Nicht vereinnahmen lassen!




Danke fiurs Zuhoren!

@ @marco@darmstadt.social
@marcoh__ :tchncs.de
#egov-de:tchncs.de

CC BY 4.0 @marco@darmstadt.social
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