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Or what happens exactly,
when the cloud gets on fire.

Dank meme: Source Internet



C'est écrit en Francais... le Francais est une perte de temps...
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It's written in French...

French is a waste of time.

Dank meme: https://www.youtube.com/watch?v=jjwBv8BB_ew



What's OVH anyway?

OVHCloud

* Founded in November 1999 by Octave Klaba

Inspired from student surname « Oles Van Herman »
Can also mean « On Vous Héberge » (We host you)

Bare Metal / VPS / Domain Names
Public Cloud / Cloud DBs / ISP
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22 June 2012
Scholl (Recycling)

VIDEOS PODCASTS MEWSLETTERS METED LIBRA MEMORIA BOUTIQUE LeCLUB MON SEJOUR EN MONTAGNE

Demiéres
¥ Lire le journal Nouvelles 28, Seconnecter
dillsoce

Actualité -~ Alsace + Faitsdivers ~ Sport + Culture-Loisirs »~» Grandsformats -~ Magazines ~ Services ~ (O

@ > Edition Strasbourg » Strasbourg Ville

Strasbourg incendie

Incendie chez Schroll

Un incendie de 50 tonnes de balles de PET (déchets de plastique) sur environ 1000 m? est survenu vers 18h30 sur le site de la

société Schroll, rue de Cherbourg a Strasbourg, quartier du Port-du-Rhin.

Les Derniéres Nouvelles d'Alsace - 22 juin 2012 3 19:29 | mis 3 jour le 23 juin 2012 3 14:11 - Temps de lecture : 1 min

Ol

10/10 Port du Rhin: incendie chez Schroll. (Photo DNA - Cédric Joubert)

https://www.dna.fr/edition-de-strasbourg/2012/06/22/incendie-chez-schroll



6 June 2018
ISilostra (Grain silos)

France Cutture  France Musique  Fip  Mouv -

— = Le média - [ —
= I de la vie locale o3| RegarderiaTV

Ence moment  Eurovision 2023  Réforme des retraite Inflation

Accueil * Infos » Faits divers - Justice » Explosion d'un silo & grains & Strasbourg : trols blessés graves

Votre France Bleu @®

FAITS DIVERS - JUSTICE

Actu, musigque et bonne humeur...

Explosion d'un silo a grains a Strasbourg s

ressemble |

: trois blessés graves O oo

En direct : Dans le rétro, le Best Of

. A R e e w R . France Bleu Elsass
Une déflagration s'est produite mercredi 6 juin & 9h20 dans le quartier du Port-du-Rhin a o En direct : Le direct
Strasbourg. C'est un silo a grains de I'entreprise Silostra qui a explosé. Il y a quatre blessés dont
trois en urgence absolue. L'accident pourrait &tre lié au chantier de maintenance des installations.

Nous contacter

Vious avez une guestion, une remarque,
un témoignage ?

O Strasbourg, France

De

1 b
J
Mercredi 6 juin 2018 & 10:05 - Mis
jour le mercredi 6 juin 2018 3 S heme AN Bl
20:22
Newsletter

v o = . - - ’
" 8 e e L'essentiel de I'information de votre
— %’ - -i.!i; = "-p? : n France Bleu.

https://www.francebleu.fr/infos/faits-divers-justice/strasbourg-des-blesses-apres-une-explosion-au-port-du-rhin-1528272236




19 July 2018

Soprema (Polyurethane fabricant)

franceinfo france.tv radiofrance 8 Confidenticlité  [=) Newsletters

o grand est Q > =

chezmoi  programmes

Strasbourg : important
incendie, quartier Port-du-
Rhin, dans les locaux de
I'entreprise Soprema

Publié le 19/07/2018 4 23h34 . Mis & jour le 12/06/2020 & 16h15 S -

Va

Ecrit par AR

Incendis, & Strasbourg, dans I'sntreprise Soprema. e @ Document transmis par lo préfecturs du Bas-Rhin

Strasbourg Un incendie s'est déclaré jeudi soir @ 21h50, a Strasbourg

Bas-Rhin dans le quartier Port-du-Rhin, rue de Saint-Nazaire. Le

— sinistre, maitrisé dans la nuit, provient de |'entreprise
Soprema. Selon, la préfecture, des mesures de I'air

Grand Est

ambiant "n‘ent pas révélé de risque particulier’.

Jeudi soir & 21h50 s'est déclaré un important incendie, consécutif & au moins
une explosion, dans les locaux de la société Soprema, située rue de Saint-

https://france3-regions.francetvinfo.fr/grand-est/bas-rhin/strasbourg-0/strasbourg-incendie-quartier-port-du-rhin-1515185.html



3 July 2019

. Société des Malteries d’'Alsace (Malt producer)

= ' :::T:lamh .%] Regarder la TV . Ecouter la radio

Accueil » Grand Est » Alsace » Infos » Faits divers - Justice > Explosion au Port du Rhin & Strasbourg : un incendie mais pas de blessé

Votre France Bleu @

FAITS DIVERS - JUSTICE

Actu, musigue et bonne humeur...

Explosion au Port du Rhin a Strasbourg : O

ressemble |

un incendie mais pas de blessé

En direct : France Bleu Collector

France Bleu Elsass
Une explosion s'est produite ce mercredi matin vers 11h30 dans un batiment de transformation de Er,. direct ;upm.,.;., Bleu Collector

la société des Malteries d'Alsace au Port du Rhin & Strasbourg.

Nous contacter [v]

Vous avez une question, une remarque,
un témoignage ?

De Lucile Guillotin, Ofivier Vogel

Mercredi 3 juillet 2019 3 14:38

z votre France Bleu ]

Par France Bleu Alsace, France

Bleu Elsass, France Bleu
Newsletter

L'essentiel de I'information de votre
France Bleu.

L'incendie a été circonscrit ce mercredi en milieu d'aprés-midi. Un batiment de

Choisissez votre France Bleu

transformation de la société des Malteries d'Alsace au Port du Rhin a
e
Strashnirg a exnlngé en fin de matinde vers 11han I R e g LT ]

https://www.francebleu.fr/infos/faits-divers-justice/explosion-au-port-du-rhin-a-strasbourg-un-incendie-mais-pas-de-blesse-1562157494



18 March 2020
Rhin Europe Terminals (Port logistics for Strasbourg and Lauterbourg)

C La Qs iars connectés Qui sommes-nous 7 Annonces légales Soutenir ‘ Alertez la rédaction @ Se connecter - 5'inscrire

8

Enquétes et informations locales

= Menu REFORME DES RETRAITES STATIONNEMENT NOS PODCASTS METEO Q, Rechercher

L'ACTU

Incendie maitrisé au terminal nord du Port de Strashourg

Un incendie a provogué un grand panache de fumée noir au dessus du port de
Strasbourg vers 10h ce mercredi 18 mars. L'incident n‘a pas fait de blessé et les
secours sont sur place. Il s'agit d'un feu de moteur dans un stacker, un chariot
mécanique pour soulever les conteneurs au terminal nord.

Le conducteur a pu arréter la machine, s'éloigner et prévenir les pompiers. « Les

explosions entendues par la suite proviennent de I'éclatement de pneus », Mo
explique Monique Fischer, directrice générale de Rhin Europe Terminals (RET).

Jean-Frangois
Gérard

A rejoint la rédaction
de Ruedd Strasbourg
a I'été 2004, En charge
notamment de la
politique locale.

Cette filiale du Port autonome de Strasbourg (PAS) gére entre autres ce

terminal, situé rue du Bassin du commerce.

Au total, 35 pompiers ont été envoyés sur place.

https://www.rue89strasbourg.com/incendie-maitrise-terminal-nord-port-strasbourg-171222



18 March 2020
Rhin Europe Terminals (Port logistics for Strasbourg and Lauterbourg)

S

Opérateur de terminaus portu:- X

= '3 O E' Q:' www.rhine-europe-terminals.com/Tr/




18 July 2022
‘Sardi (Recycling company)

actustrasbourg

® Derni actus iété i Faits divers  Politiqgue  Coronavirus  Loisirs-Culture  Sports Rugby Insolite Plandte Monde Lifestyle Vidéos Newsletters O,

Actu Grand Est Bas-Rhin Strasbourg

Derniéres actualités
VIDEO. Strasbourg. Incendie en cours au s
% 1 £ A Strasbourg, ce clocher n'a pas été
Port du Rhln : ce que I on salt construit au centre de |'église : voici
pourquoi
Depuis lundi 18 juillet au matin, un incendie est en cours au Port du Rhin, & Higr
Strasbourg. Les pompiers invitent a libérer I'accés pour les secours. Voici ce
que I'on sait. Thomas est allergique au Doliprane :

"C'est comme si je sifflais deux
bouteilies de Vodka™
Hier

Strasbourg. Un festival pour tester la
street food des quatre coins du
monde : voici ol et quand

Hier

Strasbourg. Pourquoi une allée aux
couleurs de l'arc-en-ciel a été peinte
sur le parvis de la gare 7

Hier

Week-end de lAscension : prenez un
bol d'air frais en visitant ce village
alsacien en pleine nature

Avant-hier

Un incendie a Strasbourg fait un mort
: ce que l'on sait
Avant-hier

La fumée du centre de tri du Port du Rhin est visible & 30 km, selon une source policiére. (@Capture d'écran [ @Ensocumsoum |

B T

https://actu.fr/grand-est/strasbourg_67482/video-strasbourg-incendie-en-cours-au-port-du-rhin-ce-que-l-on-sait_52522394.html



Buildings

HT 20MW

SBG1 SBG2 SBG3 SBG4 SBG5
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Hold on a sec, | thought these were decommissioned ?

v‘ OVH ClOUd (@ My customer account | Contact Sales Webmail Support ~ Communities ~ OVHcloud Blog

Company  Trusted Cloud Ecosystem  Sustainability MNewsroom Careers Investor relations Shop OVHcloud

Press Release

Statement following the two incidents on the 9th of
November 2017

Mon, 11/13/2017 - 12:00

2017  PressRel C Roy Uni

Last Thursday, the 9th of November two of our sites were impacted by two simultaneous but unrelated incidents: a power failure in Strasbourg (SBG) and a software bug on our optical
equipment in Roubaix (RBX).

This had some direct consequences on other services. For example, it was especially difficult for our customers to receive emails.

All our teams were summoned immediately. They worked non-stop to resolve the situation as quickly as possible, while also communicating transparently, as soon as the incident started,
via the voice of Founder and CEQ, Octave Klaba. Customers were informed of the development of the situation in real time, via Twitter and then via status updates (travaux.ovh.net).

Thanks to our teams' intervention we could get the Roubaix site up and running again in under two and a half hours and the Strasbourg site in under four hours. Today, our services have
fully returned to normal. We have now activated the compensation package.

OVH’s technical and commercial teams are still fully mobilised to support our customers, to facilitate their understanding, and to answer their questions.
We have of course learnt some lessons from this exceptional situation. We will be making some changes as a consequence. An action plan has been decided upon, as follows:

* In Roubaix: we have fast tracked the project to redistribute the optical multiplexing system on two separate systems, to limit the scope of a failure. At the same time, we are also
conducting investigations with the equipment manufacturer to fix the bug by upgrading the incriminating software.

* In Strasbourg: we have reconsidered the electrical design of our site and decided to once and for all stop using shipping containers, a technology used in datacentres SGB 1 and 4. Instead,
we will make way for “fixed", large capacity datacentres, designed for large scale and maximum reliability. The servers in SBG 1 and 4 will be migrated to the SBG3 datacentre, which is
under construction, to ensure that every aspect of the site meets the same standards as all the company’s other sites.

* On all our 12 sites: a preventive audit of the electrical systems is underway, to ensure that they fully comply with internal quality standards.

Our objective is to deliver the technical standards and excellent service level that our customers expect, each day, anywhere in the world. We are all aware of how important our services are
to our customers. We would once again like to offer our most sincere apologies for these incidents and the damage they may have caused.

https://corporate.ovhcloud.com/en/newsroom/news/statement-following-two-incidents-9th-november-2017/



Hold on a sec, | thought these were decommissioned ?

13 November 2017

* In Strasbourg: we have reconsidered the electrical design of our site and decided to
once and for all stop using shipping containers, a technology used in datacentres
SGB 1 and 4. Instead, we will make way for “fixed”, large capacity datacentres,
designed for large scale and maximum reliability. The servers in SBG 1 and 4 will be
migrated to the SBG3 datacentre, which is under construction, to ensure that every
aspect of the site meets the same standards as all the company’s other sites.

https://corporate.ovhcloud.com/en/newsroom/news/statement-following-two-incidents-9th-november-2017/



Containers

Plans — SBG1
1er datacentre OVH en o

t iners z *.irentellleza.

_,.--".'.

N

a0 pErs 3

' * ‘-I
passage couvert intercalaire
containers équipes

.. bachetendu

" = . (PR de) Avantages : Flexibilité et rapidité de déploiement

Source: OVH 2011 -http://lafibreinfo

https://lafibre.info/ovh-datacenter/datacenter-ovh-strasbourg/



Containers
Plans — SBG1

https://lafibre.info/ovh-datacenter/datacenter-ovh-strasbourg/



Containers
Prototype — SBG1

https://lafibre.info/ovh-datacenter/datacenter-ovh-strasbourg/



Containers

'Watercooling — SBG2
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https //twitter.com/olesovhcom/status/335448359525552128



Containers
Stacking up !

SBG2
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https://lafibre.info/ovh-datacenter/incendie-ovh-strabourg/msg954541/#msg954541



Stonks!
. 8 march 2021

Discover Thomson Reuters === Directory of sites  Login ~ Contact  Support

World  Busi Mark Breakingvi Video  More @ Q

BANKS MARCH B, 2021 / 2:45 PM | UPDATED 2 YEARS AGO

France's OVHcloud kicks off process for
potential IPO

By Mathieu Rosemain 2 MIN READ

PARIS (Reuters) - French cloud computing services provider OVHcloud has
started the process for a potential listing in Paris, a spokeswoman said on Monday,
in what would be one of the country’s biggest tech transactions of the year.

Founded by Octave Klaba in 1999, OVHcloud is the biggest European-based cloud
services provider, competing against U.S. giants Amazon Web Services, Microsoft’s
Azure and Google Cloud, which dominate the market.

French politicians have championed OVHcloud as a possible alternative to U.S.
cloud services providers, but it has so far lacked the scale and financial firepower to

dent their market share.

OVHcloud has recently sealed partnerships with Europe’s leading telecoms

operator Deutsche Telekom, French IT services companies Atos and Capgemini.

The U.S. companies’ dominance has raised concerns in Europe that sensitive
corporate data could be accessed in the wake of the adoption of the U.S. CLOUD
Act of 2018 and in the absence of any major competitors, except China’s Alibaba.

https://www.reuters.com/article/idUSKBN2B0O1FM



First spark
10 march 2021

00:35
Alarm in the security station

00:37 +2
SBG2: Guard enters the energy room (batteries & UPS) No 2 located on the ground floor,
notices a thick black smoke.

00:39 +4
Building evacuated

00:42 +7
Fire brigade called (1 CdG /2 FPTSR / 1 EPA)



First spark

Photographie 6 : 0h35, départ de feu dans le local a batteries Photographie 7 : Oh35, départ de feu dans I’ASI2
(source : image extraite de la vidéosurveillance OVH) (source : image extraite de la vidéosurveillance OVH)




Water-cooling

00:59 +24
Fire brigade arrived and requested to shut down the electrical substation at Electricité
de Strasbourg.

Thick black smoke appears at the ground floor and electrical arcs are forming at the
door of the power room. (1m wide, flashes and bangs)
A water lance is deployed while waiting for the substations to be powered off.



Shut it down!

01:13 +38
SBG2: Emergency power supply (diesel generators) turned off

01:18 +43
SBG1/SBG3/5SBG4: Emergency power supply (diesel generators) turned off

01:22 +47
Fire brigade attempts a recon on the power room (batteries & UPS).
The thermographic camera records 400°C on the door.



Wait, that’'s not a CPU on peak load!
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https://twitter.com/_Skunnyk_/status/1369638092810895366



Why isn’t it shutting itself off 21?111

01:27 +52

Strasbourg Electricité Réseaux arrives and won't turn off the client electrical
substation.

The fire was spreading and it was ruled out that this was not possible anyway.
Decision is made to cut off the distribution substation above.

01:40 +1:05
Temperature sensors on the second floor saturate.

01:50 +1:15

Strasbourg Electricité Réseaux : Remotely turned off electricity at a substation further
= \E

The servers are still powered on.



Why isn’t it shutting itself off ?!

Poste HT 20MW




Why isn’t it shutting itself off ?1?111!
‘Quick and dirty electrical diagram

. Manual bypass

Statl/c bypass

X

Rectifier

z y

Inverter "Cloud"

Batteries

—

—[r|1]



[Fire intensifies]

02:14 +1:39
SBG2 : There's still power and it 1s now totally burning.
The fire is propagating to SBG1.

02:57 +2:22
Europa arrives.



[Fire intensifies]
SBG2
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[Fire intensifies]
SBG2 — Passive cooling working as intended




[Fire intensifies]
SBG1

SAPEURS-POMPIERS
du BAS-RHIN



Finally taming the beast

03:28 +2:53
The power is off.

06:45 +6:10
Fire under control, still impossible to enter in the building.

10:02 +9:27
Fire extinguished.

18:13 +17:38
Fire brigade intervention officially over.



Foam party!

=1y |l.|"!'l
s l[l?l..L.IElJ o o |

‘:--.Tdilns

Europa: 15 000 L/ min (water)_
Fire hose: x2 4500 |/ mineach (water and foam)
Total : 24000 L /min Kevin. B - CCBY-SA




Contributing factors

* No automatic fire suppression system
* Fire doors were present between SGB2 and SGB3, but were kept open

* Electricity:

No easily accessible general emergency power-off switch

Electrical substations too close to the fire, making it impossible to operate
Diesel generators started despite the fire, crew had to stop them.
Batteries were still giving energy until they were flat

Added delay to power off at the high voltage substation



Monitoring? Everything is fine tho.
SBG1 = 10h later
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Monitoring? Everything is fine tho.
SBG2 = 10h later

Q OVH Visual Monitoring System
"




Monitoring? Everything is fine tho.
'SBG3 = 10h later

Q OWVH Visual Monitoring System
e




Monitoring? Everything is fine tho.
SBG4 = 10h later

w OVH Visual Monitoring System

@ SBG-4 Fr / cEn
®10/03;2

Sarvers down:




Spontaneous combustion ?

Hypothesis one:
The unexplained recurrent static bypass switching

Hypothesis two :
Humidity peak starting at 23:15




Spontaneous combustion ?

Température

Moment correspondant a la
défaillance électrique de I'ASI2 et des
batteries as:

Phase de fonctionnement de 'A512

Hygrométrie

G / 50G-CLOUAL MONITORING - ROOM_INERGE. & o

Moment  correspondant a la

défaillance électrique de I'ASI2 et des
batteries associées

urce OVH)



Impacted services
. Statistics (Netcraft)

Around 3.6 million websites across 464,000 distinct domains were taken offline after the major
fire at an OVHcloud datacenter site in Strasbourg overnight.

More than 18% of the IP addresses attributed to OVH in Netcraft's most recent Web Server

Survey — which took place two weeks ago — were no longer responding at 06:00-07:15 UTC
this morning.

Unsurprisingly for a French hosting company, the most affected country code top-level domain
(ccTLD) is .fr, which had 184,000 knocked-out websites spread across 59,600 distinct domain
names — these account for 1.9% of all .fr domains in the world. In comparison, there were only
24,100 .uk websites hosted in the affected datacenters, across just 8,700 unique domains. Most
of the affected websites use the generic .com top-level domain, amounting to 880,000 websites
across 180,000 domains.

https://news.netcraft.com/archives/2021/03/10/ovh-fire.html



Impacted services
France

Governemental organisations

» Défenseur des droits (Defender of Rights), including antidiscriminations.fr
* Numerous towns (Arras, Cherbourg, Colmar, Saverne, Vichy)

* data.gouv.fr (Open Data)

Transportation

* Tarbes & Lourdes (Bus), Dijon (Bus & Tramway), Nancy (Bus & Tramway)
» Cityscoot (Rent a Scooter)

* Strasbourg-Entzheim Airport

Virtual Learning Environment for lycées (Ile-de-France) & colléges (Hauts-de-France)
Various sport organisations
Webradios stopped streaming

Centre Pompidou (Museum)



Impacted services
International

Wordpress plugins :
WP Rocket (Caching)
* Imagify (Image Optimization)

VeraCrypt (Encryption)
Lichess.org (Chess)
eeNews Europe (B2B Electronics news)

Trustbank.dz (Algerian bank)

www.vehicle-certification-agency.gov.uk



Impacted services
International rimes |

:IHE Costin Raiu @

@craiu

Out of the 140 known C2 servers we are tracking at OVH that are used
by APT and sophisticated crime groups, approximately 64% are still
online. The affected 36% include several APTs: Charming Kitten,
APT39, Bahamut and Oceanlotus.

1:58 PM - Mar 10, 2021

273 Retweets BT Quotes 684Likes 39EBookmarks

(=

Q () W, [

https://twitter.com/craiu/status/1369633870786797568



Impacted services
. Dating website for basement dwellers (and memes)

o prOgramm.com

¥ @pr@gramm

Unsere Server wurden aufgrund eines Brandes im Rechenzentrum
isoliert und abgeschaltet.

Translate Tweet

34 Retweets T Quotes 9489Llikes 5&Bookmarks

Q 1 v, [




Kein Backup kein Mitleid

M

LEMONDE
INFORMATIQUE

a ACTUALITES v  DOSSIERS EVENEMENTS SERVICES v  LIVRES-BLANCS PARTENAIRES || O

Encemoment: GRANDS THEMAS |CLOUDOPS CYBERMATINEES SECURITE2023 Iiluss Gl LhllNa3l CINUMLYON GRANDS THEMAS INTERVIEWLMI LMIMAG

T |

Data management:

cap sur la sécurité,
l'audit et la
conformité

Faciliter la migration,
Tidentification et la
conformité des données

TOUTE CACTUALITE / SECURITE / CONTINUITE D'ACTIVITE

Panique chez les clients d'OVH en défaut de

sauvegarde

Dominique Fillppone , publié le 17 Mars 2021

Collectivités, entreprises, administrations... Petits ou grands,
les clients touchés de plein fouet par l'incendie du datcenter
d'OVH a Strasbourg ont connu des conséquences notables sur
leurs activités en particulier ceux dont le web est un point
d'entrée commercial ou de services. La nécessité d'avoir un
back-up et un PRA fonctionnel n'a jamais été aussi forte.

urs ont
aud...

Mais c'est promis : loctu « brdlante »
dis_g_ue possible sur MaLigue2 |

Nos serve

3.6 millions de sites web et sous-domaines auraient été rendus tout ou partie indisponibles suite:

{credit : LMI)

xndie du datacenter strasbourgeois dOVE

https://www.lemondeinformatique.fr/actualites/lire-panique-chez-les-clients-d-ovh-en-defaut-de-sauvegarde-82299.html
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Le média

Radio France  France Inter  franceinfo

de la vie locale

des Inflation

Accueil > Normandie * Manche > Infos > Economie - Social » Victime de lincendie du OVH, une se voit

ECONOMIE - SOCIAI

Victime de l'incendie du datacenter
OVH, une Manchoise se voit proposer un
geste commercial de 30 euros

L'incendie qui a en partie détruit un datacenter du groupe OVHCloud a Strasbourg dans la nuit du 9
au 10 mars dernier a privé depuis de trés nombreux clients de leurs sites internet. Et les gestes
commerciaux ne sont pas a la hauteur des attentes.

De Benoit Martin
Lundi 15 mars 2021 4 15:40

Par France Bleu Cotentin

-= - - :. 1 h_,',_.; .
https://www.francebleu.fr/infos/economie-social/victime-de-l-incendie-du-data-center-ovh-une-manchoise-se-voit-proposer-un-geste-commercial-de-30-1615818352

France Cutture  France Musique  Fip  Mouv -

p ung...

.3' Regarder la TV

Votre France Bleu @®

Actu, musique et bonne humeur...

Ecoutez en direct la radlo qui vous
ressemble |

° France Bleu Cotantin
En direct : Les nuits en Bleu

Nous contacter [

Vous avez une question, une remargue,
un témoignage ?

Contacter France Bleu

Newsletter

L'essentiel de I'information de votre

France Bleu Cotentin ~

| Ecouter la radio



And even if you were smart enough for backups...

6 February 2023
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GUIDE PRATIQUE: mieux travailler au bureau et a distance avec les conseils et astuces de ZDNet

Accueil > News > Cloud computing

OVHcloud condamné a
indemniser un premier client pour %
perte de données

W Dossiers IT & découvrir

Juridique : L'affaire de l'incendie du datacenter OVHcloud de Strasbourg est
loin d'étre terminée. L'opérateur cloud doit indemniser son client Bati

&
Courtage a hauteur de 100000euros. OVH stockait données et sauvegardes ﬁ

sur le méme site physique.

Christophe Auffray | Lur
ristophe Auffray Volci 'application gratulte de prise de
Ly notes pour macOS que vous

recherchiez

Voir tous les guides 3

ZDNelfr

i
OVHcloud — -




And even if you were smart enough for backups...
‘8 March 2023

Ml :-E%%’:PA.ETMUE a ACTUALITES v  DOSSIERS EVENEMENTS SERVICES v  LIVRES-BLANCS PARTENAIRES || 0

Encemoment: GRANDS THEMAS |CLOUDOPS CYBERMATINEES SECURITE 2023 QaiLpdalii i3 TslINS3l CINUMLYON GRANDS THEMAS INTERVIEWLMI LMIMAG

TOUTE LACTUALITE / JURIDIQUE / CONTRATS

Exclusif : Incendie OVH Strasbourg, 2e

condamnation a prés de 145 000€ (MA)J)

Jacques Cheminat, publié le 16 Mars 2023

Aprés une premiére condamnation, OVH est a nouveau condamné suite a l'incendie du
datacenter de Strasbourg. En I'espéce, il s'agit d'un éditeur de logiciel SaaS de
pilotage de projet dans les métiers de la construction, Bluepad a Metz, qui obtient une
réparation de ses préjudices a plus de 150 000 euros.

Une deuxséme nnation pour OVH suite & lincendie du d

ter de Strashourg. (Crédit Photo, OVH)

Et de deux. Les conséquences judiciaires de l'incendie ayant touché le datacenter d'OVH a
Strasbourg commencent & se concrétiser sur le front judiciaire. En février dernier, nous évoquions

https://www.lemondeinformatique.fr/actualites/lire-exclusif-incendie-ovh-strasbourg-2e-condamnation-a-pres-de-145-000eteuro-maj-89858.html



Damn, | forgot about this thing...

M News Reviews Hardware BestOf Magazine  TheTop 100

Home > News > Survival > Rust

How Rust got back online after its
servers literally caught fire

By Jonathan Bolding published March 12, 2021

The hardware was lost, but could the data be saved?

B at
by

{Image credit: Sapeurs-pompiers du Bas-Rhin)

When Rust producer Alistair McFarlane went to bed well past midnight, it
seemed like a brief outage of Rust's European servers was annoying and
abnormal, but not severe. The Facepunch team in the US would be able to
periodically check on the problem and bring the servers back up as soon as they
could. "These problems never last more than a few hours," McFarlane told PC
Gamer in an email.

Rust is one of the biggest PvP survival games, a mainstay of the genre and of
Steam's most-played games list for years now. Each of the 24 servers that had

https://www.pcgamer.com/how-rust-got-back-online-after-its-servers-literally-caught-fire/

SUBSCRIBE ¥ Q

Forum More v

RECOMMENDED

Blizzard is scrapping Overwatch 2 hero
missions and progression: 'It's clear that
we can't deliver on the original vision for
PvE'

= Are Zelda players
okay?

HARDWARE
BUYING GUIDES

LATEST GAME
REVIEWS

1 Best gaming monitors in 2023

2 Best gaming headsets in 2023

Best gaming PCs in 2023: find
the perfect gaming rig

/1 The best gaming headsets in



Second fire
20 March 2021 — SBG1

Actualité ~ Alsace « Faitsdivers ~ Sport ~ Culture-Loisirs ~ Grandsformats + Magazines ~ Services ~ Q

Strasbourg

Nouvel incendie chez OVHcloud

J-F.T.et A.B. - 19 mars 2021 4 20:55 | mis hjourle 10 sept. 2022 415:13 - Temps de lecture : 1 min

SITE INDUSTRIEL

'\ OVHcloud :

NTERDIT

X" parkinG PrIvE I

i

Le site d"OVHClowd aprés |"incendie de la semaine passée qui a ravagé un de ses quatre datacenters. Photo DNA/Cédric JOUBERT

un nouvel incendie a éclaté vendredi soir, a 19h, chez OVHcloud, rue
du Bassin de I'Industrie, a Strasbourg. Des moyens en nombre ont

été dépéchés sur place. Un seul conteneur a été touché.

https://www.dna.fr/faits-divers-justice/2021/03/19/nouvel-incendie-chez-ovh



Second fire
20 March 2021 — SBG1

= Le média ] .
&= 8 Regarder la TV Ecouter la radio
= ' de la vie locale '3:_2,| e

Accueil » Grand Est » Alsace » Infos » Faits divers - Justice > Strasbourg : aprés un nouveau départ de feu, l'unité SBG1 du data centre OVH...

Votre France Bleu ®

FAITS DIVERS - JUSTICE

Actu, musique et bonne humeur...

Strasbourg : aprés un nouveau départ de AT
feu, l'unité SBG1 du data centre P
OVHcloud ne redémarrera pas

France Bleu Alsace
En direct : Déclbels, I'émission

France Bleu Elsass
En direct : Décibels, I'émission

Aprés un nouvel incident vendredi soir sur le site d'OVHcloud au Port du Rhin a Strasbourg,
I'entreprise renonce a redémarrer I'unité SBG1, partiellement ravagé par l'incendie massif d'il y a
S lours. Nous contacter

Vous avez une question, une remarque,
un témolgnage 7

l Choisissez votre France Bleu S w
De Marie Maheux

Samedi 20 mars 2021 4 17:35

Bleu Elsass, France Bleu

Newsletter

L'essentiel de I'information de votre

France Bleu.
Gt [ Choisissez votre France Bleu N 1
OVHcloud en chantler au Port du Rhin © Radic France - Corinne FUGLER

- 3

https://www.francebleu.fr/infos/faits-divers-justice/strasbourg-apres-un-nouveau-depart-de-feu-l-unite-sbg1-du-data-centre-ovhcloud-ne-redemarrera-pas-16 16257947



Hold on a sec, | thought these were decomissionned ? ...right ?

13 November 2017

* In Strasbourg: we have reconsidered the electrical de
once and for all stop using shipping containers, a tec
SGB 1 and 4. Instead, we will make way for "fixed"”, la
designed for large scale and maximum reliability. The servers in 1 and 4 will be
migrated to the SBG3 datacentre, which is under construction, to ensure that every
aspect of the site meets the same standards as all the company’s other sites.

https://corporate.ovhcloud.com/en/newsroom/news/statement-following-two-incidents-9th-november-2017/



Hold on a sec, | thought these were decomissionned ? ...right ?!

ﬁ Octave Klaba &
@olesovhcom

oy

Update March,20 3pm
1/2

SBG1:

We don’t plan to restart SBG1. Ever.

Serversin 61A/D+62A/D will be moved to SBG4.
Serversin 61E/62E will be moved to Croix and clean
up then restartin RBX/GRA.

SBG4:
working on the power + the network from SBG3.
Then we restart SBG4.

3:28 PM - Mar 20, 2021
MRetweets BOQuotes 118 Likes 1Bookmark

Q L O [ kP

https://twitter.com/olesovhcom/status/1373280258171019271



Have you learned your lesson, son ?

Inauguration of SGB5

IT Rooms Hallways
. ¢ N Battery Rooms
Limited number of racks (200 T3 or 100 T4). Corridors surrounding critical ) ,
2h fire-rated concrete walls areas, creating a physical ZXprs: rabed midkonr contalners,
ire- rete walls. rea ing a 5i

: 1V arly Smo tection Apparat A

Dual Very Early Smoke Detection Apparatus (VESDA). separation with the outside. D |..=:r'_-,' Early 5. %e Blectio L Rparatus (VESDA]
; . ; s Auto. fire suppr. (inert gaz or sprinklers).
Auto. fire suppr. (inert gaz or sprinklers). Smoke detection,

Generators

Outdoor gensets,

Double-walled fuel tanks + retention pond.
Manual safety valve for shutting fuel supply.
Waterproofed distribution and transfer area,
with oil separator.

Building shell
2"2h fire-rated
concrete building structure,

Energy Rooms

2h fire-rated outdoor containers with

LUPSs, PDCs, PDCUs and a separated transformer.
Dual Very Early Smoke Detection Apparatus (VESDA).
Auto. fire suppr. (inert gaz or sprinklers).

2N for dual-powered (T4) servers.

M+1 for single-powered (T3) servers.

Telco chambers

Telco pulling chambers

located on opposite sides of the data
center segregating 2 telco routes.

Network Rooms Access road
2 separated Metwork Rooms (=2N). Peripheral firefighters access road surrounding the building,.
2h fire-rated concrete walls, Dimensions compliant with local rules,

Dual Very Early Smoke Detection Apparatus (VESDA).

Auto. fire suppr. (inert gaz or sprinklers). https://corporate.ovhcloud.com/en-gb/newsroom/news/SBG5-opening/



And by the way, are ya winning, son?
Not stonks.

= Google Finance Q  EPA:OVH X 3 @

ACCUEIL > OVH + EPA

+ Suivre
OVH Groupe SAS
9, 88 € V49,85% -9,82 MAX Action Pays ol le titre est coté : FR
8 juin, 18:00:00 UTC+2 * EUR - EPA - Clause de non-responsabilité ) )
Pays du siége social : FR
1j 5j im 6m YTD 1a 5a MAX
30 DERNIERE CLOTURE 10,08 €
- VARIATION SUR LA JOURNEE 9,80 €-9,99€
o= PLAGE SUR LANNEE 8,95€-19,89 €
15 CAPITALISATION BOURSIERE 1,88 Md EUR
" VOLUME MOYEN 17,85k
RATIO COURS/BENEFICES “
5 — T T T
janv. 2022 juil. 2022 janv. 2023
RENDEMENT (DIVIDENDES) -
Q, Comparer a
PLACE BOURSIERE PRINCIPALE EPA
Exclusive Networks SA Lagardére Groupe Rémy Cointreau LOréal
19,68 € 21,00 € 141,90 € 402,35 € >
E¥N L1140 % MMR L 20 49 % [-Tals) M76 1R % ne MK 194 N8 % Ao __

https://www.google.com/finance/quote/OVH:EPA?window=MAX



Documentation

Rapport d’enquéte sur l'incendie au sein du centre de stockage
de données OVH situé a Strasbourg (67) le 10 mars 2021.
Investigation report on the fire in the OVH data storage center located
in Strasbourg (67) on March 10, 2021.

Rapport d'enquéte

Sur l'incendie au sein du centre PUbliShEd : 24 May 2022 / 4_7) PageS

de stockage de données OVH
situg & Strasbourg (67) le 10 mars
2021.

Bureau d'enquétes et d'analyses sur les risques industriels
Industrial risk investigation and analysis office

Depends of the Ministry of Ecological Transition




Documentation

Partage d'expérience
Experience sharing

Published : February 2022 / 3 Pages

Service d'incendie et de secours du Bas-Rhin
Fire and rescue service of the Bas-Rhin




Merci beaucoup!

Website

https://garfieldairlines.net

Fediverse (Calckey)

https://ableppo.net/@garfieldairlines

Twitter

https://twitter.com/@garfieldair

DECT

2428 (CHAT)

© 2023 Rinidisc — https://rinidisc.com
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