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Down the Parcel Hole

Wie wir die Paketverfolgung kaputt machten - immer wieder.

Florian Bausch, Dennis Kniel
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Wer wir sind

Dennis Kniel

o Ehemaliger Incident
Responder und Pentester

o Student

Florian Bausch

o Incident Responder und
Pentester
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ERNW Research GmbH

Anbieter fur Dienstleistungen rund um IT-
Security

Pentests
Incident Response und Analyse
Medical Device Security

IT-Security-Konferenz Troopers in
Heidelberg

o https://troopers.de



https://troopers.de/
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pursuing knowledge.

Was bisher geschah

o Juni 2023:

o Public Disclosure zu DHL-Findings [fixed)

o Présentation auf der Troopers 2023 (mit DHL)
o September 2023:

o Public Disclosure zu DPD-Findings (fixed]

o Prasentation auf der Heise devSec
o Marz 2024:

o Présentation auf dem Winterkongress (Digitale Gesellschaft Schweiz)
o April 2024:

o Public Disclosure zu UPS-Findings (unfixed)

o Public Disclosure zu GLS-Findings (fixed)
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Wie alles begann....
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Exkurs: Tracking-Nummern

o Viele Formate

o FedEx Ground and Express: 12 Ziffern
o UPS domestic US: 18 Character

o DHL Express: ISO 15459-1 10 format
o Grundlage manchmal UPU 510 1 : 3| 4
AL 00000000 9 BB

1. Service indicator code (see below)
2. Serial number

3. Check-digit (see below)

4. 150 3166-1 alpha-2 country code

https://en.wikipedia.org/wiki/S10_(UPU_standard)
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uing knowledge.

Exkurs: Tracking-Nummern

LXXXXXXX0344
LXXXXXXX0350
LXXXXXXX0366
LXXXXXXX0372
LXXXXAXXX0388
LXXXXXXX0394
LXXXXXXX0401
LXXXXXXX0417
LXXXXXXX0423

O O 0o 0O O 0O 0O O O
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ERNW
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uing knowledge.

Exkurs:

LXXXKXXX
LXXXKXXX
LXXXXXXX
LXXXXXXX
LXXXXXXX
LXXXXXXX
LXXXXKXX
LXXXXXXX
LXXXXXXX

Tracking-Nummern

034

035
036
037
038
039
040
041

042

N~

W ~J — B~ 0N O~ O

I Prafix (Sender konnen eigene Prafixe haben]l

I lterator

I Pridfsumme
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uing knowledge.

Exkurs: Tracking-Nummern

o Paketverfolgung
o Verschiedene Formate etc.

o Status
o Unterwegs
o Zugestellt
o Zustellung fehlgeschlagen
o Und mehr...

o Zielort/ Zieladresse / Name des Empfangers / der Empfangerin



N Annahme digltal verwelgert
\Q)

Zugestellt an: Urspriinglichen Absender

ERNW Die Sendung wird zum urspriinglichen Absender zuriickgeschickt.

® ), RESEARCH

pursuing knowledge. Detaillierter Sendungsverlauf —_

Fr, 24.05.2024, 14:45

Die Sendung wurde erfolgreich zugestellt.

Fr, 24.05.2024, 10:34

Die Sendung wurde in das Zustellfahrzeug geladen. Die Zustellung erfolgt
voraussichtlich heute.

Sy
S

Ly

Fr, 24.05.2024, 08:53
Die Sendung wird fir die Verladung ins Zustellfahrzeug vorbereitet.

Exkurs: Tracking-Nummern ,,

)
(v

Fr, 24.05.2024, 06:16, Bérnicke

O C O n Ve n I e n C e F e a t u re S Die Sendung ist in der Region des Empfingers angekommen und wird im

néchsten Schritt zur Zustellbasis transportiert.

o Live-Tracking wahrend der Zustellung () po2s0s:2024, 1586, Speyer
Die Sendung wurde von DHL bearbeitet und wird flir den Weitertransport in
. die Region des Empfangers vorbereitet.
o Wunschnachbar*in
ij Do, 23.05.2024, 10:35
o Wu n SC h _Ab la g e O rt Es erfolgt eine Rlicksendung der Sendung auf Wunsch des Empfangers.
. ) ) ® Do, 23.05.2024,08:17
o U m le I t un g N Pa C ksta t on / Pa kets h 0 p Die Sendung wird 0r die Verladung ins Zustelifahrzeug vorbereitet.
© Do, 23.05.2024, 06:29, Speyer

O A n n a h m e Ve rwe I g e r n Die Sendung ist in der Region des Empfingers angekommen und wird im

nachsten Schritt zur Zustellbasis transportiert.

O e © Do, 23.05.2024, 06:26, Speyer

Die Sendung ist in der Region des Empfingers angekommen und wird im
nachsten Schritt zur Zustellbasis transportiert.

© MI, 22.05.2024, 18:14

Die Annahme der Sendung wurde digital verweigert.

© MI, 22.05.2024, 18:14

Die Paketumleitung wurde aufgrund storniert. Die Sendung wird an die
Hausadresse zugestellt.
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Das Problem mit dem Shared Secret

’ Kennen sich (meistens) nicht
"0"0h
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Wir brauchen ein Shared Secret

Name?

Straflenname, Wohnort?
Abwicklung Uber Versender*in?
nPA [mit Online-ID-Funktion)?
Brief mit Passwort?

Hotline?

E-Mail?

Postleitzahl? |




DHL shipment

o LIVE

258940230582

ERNW ~ elng red.
K () ) Your shipment will be delivered today between
RESEARCH ] [t
ursuing knowledge.

P g 9 Enter recipient's postal code

Not at home? +

Please choose another delivery option

LIVE dellvery
Current location of your shipment
Please enter your postal code above to track your shipment live.

Detalled tracking history -_—

(@) Th, 25.08.2022, 08:15
The shipment has been loaded onto the delivery vehicle

% Th, 25.08.2022, 03:54
The shipment has been processed in the delivery base.

& We, 24.08.2022, 18:17, Speyer
The shipment arrived In the region of recipient and will be transported to the
delivery base in the next step.

) We, 24.08.2022, 13:41
Pick-up at the preferred location was successful.

% Tu, 23.08.2022, 16:34
The shipment has been posted by the sender at the retail outlet

© Fr,19.08.2022,11:48

The instruction data for this shipment have been provided by the sender to
DHL electronically

Activate notlificatlons +
Receive the latest information about this shipment

@) sustainabluty status +
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Die PLZ schaltet alles frel



ERNW

RESEARCH

pursuing knowledge.

eLve

Being delivered.
K - ) Your shipment will be delivered today between

Reciplent: ERNW Research GmbH Bibliothek, 69124 Heldelberg

Not at home?
tease choose another delivery o

LIVE delivery
Current location of your shipment

More than 10 delivery stops to go until your shipment is delivered. (7)
Tipp: Versandfertige Pakete und Retouren kdnnen Sie gleich kostenlos threm
Zusteller mitgeben

= By ™y N »

Heidelberg

Heidelberg-Weststadt
Sudstad

Hebelstralie
Helmholtz-Gymnasiul
Heidelber
SNP dome Heidelberg
o @
Sportzentrum Sud ' HEIDELBER ™
Googlé o~
10 w0 a2 0202 103009), oo 200m ‘

Update status

2

L

O

©

Detailed tracking history -_

Th, 25.08.2022, 08:15
The shipment has been loaded onto the delivery vehicle

Th, 25.08.2022, 03:54
The shipment has been processed in the delivery base

We, 24.08.2022,18:17, Speyer
The shipment arrived in the region of recipient and will be transported to the
dellvery base In the next step,

We, 24.08.2022,13:41
Pick-up at the preferred location was successful

Tu, 23.08.2022,16:34
The shipment has been posted by the sender at the retall outlet

Fr, 19.08.2022,11:48

The instruction data for this shipment have been provided by the sender to
DHL electronically

Activate notifications +
Receive the latest information about this shipment

@ sustainability status +
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by
“We are using ZIPs |

s

as a secret
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pursuing knowledge.

Vorgefundene Mafinahmen

o DHL o DPD

o Akamai vorgeschaltet

o Bot-Erkennung aktiv

o Kein stupides Brute-Force
moglich

o Zuschnelles Testen sperrt IP
fur ein paar Minuten

O

Captchas
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pursuing knowledge.

Vorgefundene Mafinahmen

o GLS o UPS
o Keine wirksamen Maflnahmen o Keine wirksamen Maflnahmen
gefunden gefunden
o Schnelles Durchprobieren o Manche Daten werden ohne

moglich Schutz angezeigt



i nowledge.
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DHL
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uing knowledge.

DHL

o Alle PLZs testen aufwandig
o Aber...

20
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100.000

Kombinationen fur PLZs

~238.000

PLZs in Benutzung

~3.000

PLZs in Benutzung fiir Orte/Stadtteile

21
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Geht da noch mehr
[bzw. weniger)?
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DHL shipment

@ LIVE
358940230582
Belng dellvered.
Your shipment will be delivered today between
10:30 - 12:00 hours
Enter recipient's postal code
Mot at home? +

Please choose another delivery option

LIVE dellvery
Current location of your shipment
Please enter your postal code above to track your shipment live.

Detalled tracking history -_

Th, 25.08.2022, 08:15
The shipment has been loaded onto the delivery vehicle

Th, 25.08.2022, 03:54
The shipment has been processed in the delivery base.

We, 24.08.2022, 18:17, Speyer

The shipment arrived in the region of recipient and will be transported to the
delivery base in the next step.

We, 24.08.2022, 13:41
Pick-up at the preferred location was successful.

Tu, 23.08.2022, 16:34
The shipment has been posted by the sender at the retail outlet

Fr,19.08.2022,11:48

The instruction data for this shipment have been provided by the sender to
DHL electronically

23
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Detalled tracking history -_

Th, 25.08.2022, 08:15
The shipment has been loaded onto the delivery vehicle

Th, 25.08.2022, 03:54
The shipment has been processed in the delivery base.

We, 24.08.2022, 18:17, Speyer

The shipment arrived in the region of recipient and will be transported to the
delivery base in the next step.

We, 24.08.2022, 13:41
Pick-up at the preferred location was successful.

Tu, 23.08.2022, 16:34
The shipment has been posted by the sender at the retail outlet

Fr,19.08.2022,11:48

The instruction data for this shipment have been provided by the sender to
DHL electronically

24
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Paketzentren der Deutschen Post AG

GroBen der Paketzentren nach
Verteilkapazitat pro Stunde

ms 20.000 Sendungen
o - 23.000 Sendungen
aom 28.000 Sendungen
L 40.000 Sendungen
a 50.000 Sendungen

Staats- und
Landesgrenzen
Grenzen der
Postleitregionen
Postleitregion

https://commons.wikimedia.org/wiki/File:Ka
rte_Paketzentren Deutsche Post_AG.png,
NordNordWest, CC-BY-SA 3.0

25
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ERNW
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pursuing knowledge.

https://commons.wikimedia.org/wiki/File:Karte Paketzentren Deutsche Post AG.png, NordNordWest, CC-BY-SA 3.0
= g 98 ©INeumark

Staats- und
Landesgrenzen

____ Grenzen der
Postleitregionen

Postleitregion

Regensburg }

Augsburg
Lat O Eutingen & & 85 _ 84
im Gau 86 Aschheim



https://commons.wikimedia.org/wiki/File:Karte_Paketzentren_Deutsche_Post_AG.png

R
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PaketlEl}

https://www.paketda.de

27
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100.000

Kombinationen fur PLZs

~23.000

PLZs in Benutzung

~3.000

PLZs in Benutzung fir Orte/Stadtteile

227

PLZs pro Zustellbereich im Durchschnitt
(Standardabweichung: 99)

128

PLZs im Zustellbereich PZ Speyer

28
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/1NSUS2on

Wissen, was morgen zahlt

Gibt Bevolkerungszahl im Raster an

https://de.wikipedia.org/wiki/Datei:Zensus2011.svg

29
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Etwas mehr
OSINT

[suche-postleitzahl.org]

Gibt uns die Einwohner*innen pro PLZ
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00% = o0 PL/Zs

50% der Bevolkerung eines Zustellgebiets werden durch ca. 50 PLZs abgedeckt
(Standardabweichung: 13)

31
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Unser allgemeiner Ansatz

1. Erzeuge eine Tracking-Nummer

o Vorhersagbar / berechenbar
2. Suche nach offentlich lesbaren Hinweisen

o Inwelcher Region befindet sich ein Paket?

o Besser: Was ist das Empfangs-Paketzentrum?
3. Finde passende PLZ zu einer Region

o Welche PLZ werden vom Paketzentrum bedient?
4. Sortiere PLZ nach Bevolkerung

5. Brute Force
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DHL: Bot Detection 1’.%1

o Akamai ist DHL-Trackingseite vorgeschaltet (auch in App)

o Bot-Erkennung / Brute-Force-Erkennung hilft nicht wirklich
o OSINT erlaubt uns effizientes Raten

o Wenige Versuche kombiniert mit kurzen sleep()-Aufrufen und

dem ,undetectable” Selenium-Treiber umgehen Erkennung
33
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Kurz und knapp

lterierbare Tracking-Nummern (erlaubt Targeting)
PLZ als Secret (niedrige Security)

Hinweise auf die valide PLZ

Unendliche Versuche

Verlassen auf Bot-Erkennung

34
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Video

35
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DPD

36
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DPD

o Miussen wir Captchas losen?

o Nein, unser kleines Python-Skript hat nie eine Captcha-Abfrage
getriggert

o Auflerdem: Wiederverwendung von Tracking-Nummern
o Alte PLZs bleiben gultig

37
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100.000

Kombinationen fur PLZs

m PLZs pro Zustellbereich im Durchschnitt

_ (Standardabweichung: 66)
PLZs in Benutzung

~3.000

PLZs in Benutzung fir Orte/Stadtteile
38
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00% = 24 PL/Zs

50% der Bevolkerung eines Zustellgebiets werden durch ca. 24 PLZs abgedeckt
(Standardabweichung: 13)

39
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<7S

Um personliche Daten in weniger als 10
Versuchen zu erlangen

40



Paketnummer O 1032022 @ Im Paketzustellzentrum.

#) RESEARCH

ing knowledge.
pursuing knowtedge DPD Paket 10032023 @ Paket unterwegs.
15:00 Uhr Meufahrn (DE)

Wiederverwendete
Tracking-Nummern

10.03.2023 Auftragsdaten Ubermittelt
0817 Uhr DPD Datenzentrum

13.00.2022 Erfolgreich zugestellt.
1141 Uhr Hamburg (DE)

13.00.2022 In Zustellung.

o Nach ca. einem halben Jahr 0729UNr | Hamburg (DE)

13.00.2022 Im Paketzustellzentrum.

o Vorherige PLZ bleibt gultig 0723UNr | Hamburg (D)

12002022 Paket unterwegs.
16:05 Uhr Meufahrn (DE)

12002022 @ Auftragsdaten Ubermittelt
08:21 Uhr DPD Datenzentrum

41
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Kurz und knapp

lterierbare Tracking-Nummern (erlaubt Targeting)
PLZ als Secret (niedrige Security)

Hinweise auf die valide PLZ

Unendliche Versuche

Wiederverwendung von Daten + mehrere gultige PLZs

42
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Video

43
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GLS

A
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pursuing knowledge.

GLS

o Keine grof3en Probleme
o Kein Rate Limiting
o Keine Bot Detection

.

Status:

Zugestellt am:

Das Paket wurde erfolgreich zugestellt.

11.07.2023 um 14:18 Uhr

(D Empfangerinformationen:

Detaillierte Sendungsverfolgung

1.07.2023

11.07.2023

107.2023

11.07.2023

10072023

1418

o7m

07:09

0112

20:20

Das Paket wurde erfolgreich zugestelit.

Das Paket wird voraussichtlich im Laufe des Tages zugestellt.

Das Paket ist im Paketzentrum eingetroffen.

Das Paket ist im Paketzentrum eingetroffen,

Das Paket wurde durch GLS dbernommen.

Deutschland Eschbach

Deutschland Eschbach

Deutschland Eschbach

Deutschland Vaihingen /
Enz

Deutschland Nuernberg-
Hafen
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100.000

Kombinationen fur PLZs

m PLZs pro Zustellbereich im Durchschnitt

PLZs in Benutzung

~3.000

PLZs in Benutzung fir Orte/Stadtteile
46
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00% = 30 PLZs

50% der Bevolkerung eines Zustellgebiets werden durch ca. 30 PLZs abgedeckt

47
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<9S

Um personliche Daten in den meisten Fallen zu
erlangen

48
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Kurz und knapp

lterierbare Tracking-Nummern (erlaubt Targeting)
PLZ als Secret (niedrige Security)

Hinweise auf die valide PLZ

Unendliche Versuche

Kein Rate Limiting oder ahnliches

49
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UPS

50
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UPS

o Keine Statistik notig
o Dafur nur wenige Infos abrufbar
o Name

o Zustelloptionen mit gutem Secret

o PIN in Briefkasten nach Zustellversuch

o1
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UPS

o Hausturen gucken

leicht gemacht

(® Find UPS Closest Location v

@ Shipping Tracking Products & Services  The UPS Store

Your shipment
124

@ Delivered On
Thursday, December 21 at 11:18 A.M. at Front Door

Delivered To Proof of Delivery
LIMBURG AN DER LAHN DE Delivery Photo

A

For security purposes, enter the
destination postal code to view the
photo

View Photo >

A ser

Al
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Video

53
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Probleme

Nervige Bot-Erkennungen

Mittelmallig deterministische Anwendungen
Bindung an physische Prozesse

Tracking Nummern bekommen (your turn)

Deutschland only (your turn]

95
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Moglicher Impact

o Daten sammeln (senderspezifisch oder zufallig)
o Schatzen von Verkaufszahlen
o Schatzen von Kaufverhalten
o Schatzen von Kund*innen-Demografie
O
o Manipulation der Zustellung
o Bevorzugter Abstellort
Wunschnachbar*in
Annahme verweigern

o O O
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Moglicher Impact

o Doxing
o Stalking

o ...

o8
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Reaktionen

99



Interessiert?

ERNW
. ) R ES EAR C H Dann bewerben Sie sich jetzt als ,IT Security Manager (m/w/d)* mit vollstdndigen Unterlagen (Anschreiben,

pursuing knowledge. Lebenslauf, Zeugnisse, Gehaltsvorstellung und Kiindigungsfrist) (iber den Bewerben-Button.

Weitere Auskiinfte erteilt Innen gerne M| . t=r +45 228 | D

(auBer man sucht nach einem Job ©)

Reaktion von DHL

o Kontakt schwierig zu finden
Es wird zunachst auf ,technische MaBnahmen” verwiesen

Nach einem Video-POC positive Reaktion und schnelle erste
Mal3nahmen

Seitdem ziemlich geringe Angriffsoberflache
Sehr gute Kooperation
Kleinere Probleme bleiben bestehen

0O O O O

security.txt eingefuhrt
60
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100.000

Kombinationen fur PLZs

~23.000

PLZs in Benutzung

~3.000

PLZs in Benutzung fir Orte/Stadtteile

* wenn Zielregion = Senderegion

61
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Reaktion von DPD

Schnell (durch CERT La Poste]
Hinweise auf Zielregion entfernt
Noch mehr (uns unbekannte) MaBnahmen

APl umgebaut, sodass unser Brute-Force-Ansatz nicht mehr

funktioniert

62
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#) RESEARCH

Reaktion von GLS

o Regelmallige Status-Calls zwischen ERNW und GLS
o Einige Backend-Systeme wurden angepasst

o Durch Weihnachten wurden manche Mallnahmen verzogert

63
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Reaktionen von UPS

o Security Contact quasi unmoglich zu finden

o Mehrere Kontaktversuche scheiterten

o Sogar unsere Bewerbung wurde abgelehnt

o Nach einer Mail mit Proof of Concept an UPS:

o Mail von UPS mit zusatzlichen Infos, die wir noch nicht kannten.

64
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Reaktionen von UPS

Absichtlich leer

65



Zusammenfassung

66
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Ist die PLZ als Shared Secret eine schlechte Idee?

o Ja, wenn:

o Man Hinweise auf das Ziel gibt

o Man damit sensitive Informationen freischaltet

o Man damit Zustelloptionen freischaltet

67
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uing knowledge.

Ein sicherer Prozess

o Nutzt sichere Secrets
o Zeigt nur notwendige Informationen

o Verlasst sich nicht auf Bot-Erkennung

68
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#) RESEARCH

Ein guter Disclosure-Prozess

o Macht das Finden eines Kontakts einfach (in einer security.txt]

o Gibt Feedback

o Behebt die Probleme zeitnah

69
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Fazit

Bot-Erkennungen helfen nur bedingt
o Frameworks (z. B. Selenium]

o Parallelisierung

o VPNs

o HTTP-Header aus validen Anfragen

OSINT kann Schutzmafinahmen bedeutungslos machen
Wiederverwendung von Daten ist ein Problem
Historisch gewachsene Design-Probleme

70
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Call to Action

o Pruft selbst oder schickt uns Tracking-Nummern
o Vor allem aufB3erhalb von Deutschland

o Speditionen
o Kontakt bei UPS?

o Spread the word!

71
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Sehr gute Marktabdeckung

jeweils 5-15 %

>40%

~ weitere Wettbewerber
(in Summe < 2 %)

Paketmarktbericht 2021, Bundesnetzagentur

72
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Vielen Dank fur die Aufmerksamkeit

M fbausc_h[dernw.de o(_)/@ www.ernw.de

d@dkniel.de

@ (@ERNW@infosec.exchange $ www.insinuator.net

73
(5 Blogposts)
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